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HUONG DAN GIAO DICH AN TOAN TREN BIDV - EBANKING
Kinh guri Quy khdach hang,

Thoi gian viva qua, xudt hi¢n mét sé ké gian loi dung so' hé ciia khdch hang dé dinh
cdp théng tin tai khodn ngdn hang dién tir nham chiém doat tai san khdach hang. Vi viy,
dé bdo vé thong tin va tai san, gitip khdch hang tranh dwoc nhitng riii ro ciing nhw an
tém khi sie dung cdc tign ich dich vu ngén hang, BIDV khuyén nghi Quy khdch hang lwu
¥ mét s6 nji dung sau:

DAU HIEU LUA PAO

1. Bét ngd nhan dugc cudc goi, tin nhén, email, tin trén mang xa hoi thong bao
trang thudng, nho nhéan tién tir nudc ngoai chuyén vé... kém theo huéng dan nhan giai
thuong bang cach cung cip mat khau, mat khau sir dung mot 1an — con goi 13 ma xac thuc
giao dich (OTP), sau d6 ké gian sé& loi dung OTP va mét khau dé chuyén tién.

2. Bit ngd nhan duoc cudc goi, tin nhén tu xung la can bd ngan hang hodc can bd
diéu tra trong d6 ¢ yéu cu cung cip cac thong tin ca nhan vé tai khoan ngan hang, hoic
cung cap thong tin vi trach nhiém, de doa nao do.

3. Bit ngd nhan dugc cudc goi xung 1a ban be, nguoi than, ho hang lau ngay khong
gip dang gip kho khin can dugc gitp d& gip bang viéc mua ho ma thé cao, chuyén tién
vao sd tai khoan do nguoi dé cung cap.

NHUNG VIEC KHONG LAM

1. KHONG cung cép tén, mat khau truy cap dich vu ngan hang di¢n tir, khong cung
cAp OTP, khong chia sé cac thiét bi luu trit cic thong tin nay, théng tin thé, ma s6 PIN cho
bat ky dbi twong ndo dudi bat ky hinh thirc ndo, ké ca nhan vién ngan hang hoic nhan
vién goi dén ty xung 13 can bo hd trg khach hang ctia BIDV.

2. KHONG cung cip céac thong tin ca nhan cé lién quan dén tai khoan va dich vu
Ngan hang di¢n tor nhu: Ho tén khach hang, s6 CMND, s6 tai khoan, dia chi email, sb
dién thoai dang ky dich vu, ndi dung tin nhin theo yéu cau cua bét ky ai trir khi quy
khach hang da chu dong goi dién dén hai s6 dién thoai hd trg ctia BIDV (1900 9247 va 04
22200588) d¢ yéu cau tro giup hodc dang ky dich vu.

3. KHONG truy cap cac trang web khong dang tin cdy, KHONG nhap thong tin ca
nhan va thong tin dich vu ngin hang dién tir vao bat ky trang web hay Gng dung khong
chinh thure cua BIDV.

4. KHONG luu lai tén dang nhap va mat khéu trén céc trinh duyét web, trén cac thiét
bi str dung chung (nhiéu nguoi st dung), trén mdy tinh cong cong...

5. KHONG cai dat cac phﬁn mém, cong cu tién ich tir cac trang web khong tin cay,
khong c6 ban quyén. Xoéa céc tién ich mé rong khong rd ngudn gde hodc kha nghi trén cac
trinh duyét hién co.
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6. KHONG sir dung céc thiét bi di dong di bj pha khoa dé tai va st dung phan mém
mg dung Internet Banking — Mobile Banking, phin mém tao OTP.

NHUNG VIEC NEN LAM

1. Pé dé phong truy cap vao trang web gia mao, Quy khach dam bao ding nhap
dung dia chi trang web ciia BIDV bang cach g truc tiép ndi dung www.bidv.com.vn hodc
www.bidvsmartbanking.vn trén thanh dia chi cua trinh duyét. Sau d6, quy khach co thé
dang nhap dich vu ngan hang dién tr, Khai bao thong tin hodc tai cac Gmg dung xuét phat

tur cac trang web nay. Quy khach khong dang nhap vao trang web dich vu ngan hang dién
tir tir cac lién két/dja chi truy cdp co sin trong email hodc cic trang web khong phai cia
BIDV.

2. Khi Quy khach bj mét dién thoai, chuyén nhuong sim dién thoai cho ngudi khéac
hodc nhan thay c6 cac giao dich bat thuong lién quan dén tai khoan hay théng bao ngay
dén ngan hang theo mot trong céc sb dién thoai: 1900 9247; 04 22200588 hoic céac dia
diém giao dich BIDV gan nhat dé thay doi théng tin hodc tam khoa cac dich vu Quy
khach ding ky véi Ngan hang c6 lién quan dén s dién thoai.

3. Cai dat, sir dung phan mém diét vi rut trén thiét bi ca nhan sir dung dé giao dich
Internet Banking.

4. Chi dung may tinh cong cong dé truy cip, thuc hién giao dich Internet Banking
trong truong hop that sy can thiét va sau d6 phai sir dung phuong tién an toan dé thay d6i
ngay mat khéu.Quy khach nén cai dat, st dung, cap nhat h¢ diéu hanh va trinh duyét moi
nhat, dugc nha san xuat hd trg dé tranh phai d6i mit véi nguy co may tinh sir dung bj lay
nhiém virus, cic phan mém gian diép... khi giao dich Ngan hang dién tu.

5. Bao vé bi mat mat khau, OTP va khong chia sé cac thiét bi luu trit cac thong tin
nay. Cach thiét 1ap mat khau va thay d6i mat khau tai khoan truy cap theo dinh ky tbi
thiéu 03 thang mot 1an, hodc khi bi 16, nghi bi 16.

6. Thoat khoi ing dung Internet Banking — Mobile Banking khi khong str dung.

7. Truong hgp Quy khach thuong xuyén giao dich vdi gia tri cao trén Internet
Banking, quy khach c6 thé lya chon hinh thirc bao mat cao 1a hardware token; kich hoat
xéc thyc bang van tay néu dién thoai Quy khach hd trg tinh ning nay.

8. Ping ky sir dung dich vu nhén tin nhan bao bién dong sd du tai khoan, giao dich
thé (BSMS) dé tang tinh an toan cho tai khoan va thé.

9. Poc va thuc hién ding cac qui dinh vé Hudng dan giao dich an toan dé dam bao
st dung cac dich vu ngan hang dién tu/thé dung cach, an toan, bao mat

10. Lién hé ngay dén BIDV (qua dién thoai, email, facebook) dé xac minh thong tin
khi nhan dugc cudc goi thong bdo trang thuong, cd giao dich nghi ngo tur tai khoan/thé

hodc dé dugc hd tro khi c¢6 ban khoan, vudng méc can trao ddi thong tin véi BIDV. Cac
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kénh hd tro va cham séc khach hang chinh thirc ctia BIDV:

« Qua cac sd dién thoai: 1900 9247 hoac 04 22200588
o Qua email: bidv247@bidv.com.vn
« Qua trang facebook: https://www.facebook.com/BIDVbankvietnam/

Ouy khach luu y:

Théng qua cdc kénh hé tro va cham séc khdch hang chinh thirc ciia BIDV, dé hé tro xir
Iy yéu cau cua khdch hang ciing nhw tw van va cung cdp mét sé6 san pham dich vu ngan
hang, Quy khdch hang c6 thé can cung cdp mét s6 théng tin cd nhdan dé dinh danh khdch
hang cho BIDV nhw: Ho tén khdch hang, ngay thang nam sinh, s6 CMND, sé tdi khodn, dia
chi email, s6 dién thoai dang ky dich vu, thong tin vé lich sir giao dich cua tai khoan, tén
dang nhdp dich vu... (Riéng qua kénh facebook hién BIDV khéng yéu cau cung cdp cdc

théng tin lién quan dén tai khoan cd nhan).

BIDV kinh chuc Quy khdach co nhirng trai nghiém dich vu an toan va hiéu qua!
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